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　　摘　要 : 　本文给出一种适用于 JPEG2000图像认证的半脆弱性数字水印算法 ,该算法与 JPEG2000编、解码器相

结合 ,它根据 JPEG2000图像压缩过程中的不变参量进行水印生成和嵌入调制 ,利用小波变换特性对图像篡改区域进

行定位.实验表明 ,采用该算法实现的水印不仅具有良好的视觉透明性 ,而且还有较佳的篡改区域指示功能.
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Abstract :　In this paper ,a semi2fragile watermarking algorithm is proposed for JPEG2000 image authentication. The algorithm is

combined with the JPEG2000 image coding process. The watermark is generated and embedded based on an invariant property of DWT

coefficients during the JPEG2000 compression. Once the watermarked image is tampered ,the alteration regions can be located accord2
ing to primary properties of the wavelet transform. The experimental results demonstrate that the watermarked image possesses good

perceptual transparence ,and that the proposed algorithm can detect any change to the watermarked JPEG2000 image as well as locate

the tampered areas.
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1　引言

　　采用数字水印技术进行网络传输中的图像认证 ,已成为

当前信息认证领域的研究热点.根据对篡改的敏感性不同 ,用

于图像认证的数字水印可分为脆弱性和半脆弱性两类 [1 ] ,脆

弱性水印主要用于完全级认证 ,半脆弱性水印则主要用于内

容级认证.此前 ,关于脆弱性水印的报道较多 ,关于半脆弱性

水印的报道则大多是基于原有静止图像压缩标准 JPEG的 ,而

基于新标准 JPEG2000的半脆弱性数字水印 ,目前还少有文献

报道.本文提出一种适用于 JPEG2000图像认证的半脆弱性数

字水印算法 ,文章结构安排如下 :第 2部分简述 JPEG2000图

像压缩编码中的量化过程 ,第 3部分介绍水印算法的具体实

施步骤 ,第 4部分给出了算法实验结果 ,第 5部分对全文进行

总结.

2　JPEG2000静止图像压缩编码中的量化过程[2 ]

　　JPEG2000图像压缩编码时 ,先对源图像进行小波变换 ,

再对小波系数实施量化 ,然后进行嵌入式算术编码 (即将量化

后的小波系数组织成位平面 ,从最高有效位平面开始 ,依次对

每个位平面上的小波系数位进行算术编码) .对图像进行有损

压缩时 ,算术编码过程可随时终止 (也称做码流截取) ,以满足

用户所要求的码率.码流截取后 ,若截去位平面数为 n ,这相

当于以 2 n为步长对小波系数再次进行量化 ,因此 ,总的量化

步长应等于第一次量化步长的 2 n倍.但由于位平面上各小波

系数位采用的编码操作可能不同 ,再加上码流截取点也可能

正好处于位平面内部 ,故各小波系数的第二次量化步长并不

完全相同 (即 n可能不同) ,但每个小波系数的再次量化步长

肯定为 2的乘幂. JPEG2000中的小波变换有整型和浮点型两

种 ,由于用于图像认证的 (半)脆弱性水印一般对计算中的舍

入误差较为敏感[3 ] ,故我们针对 JPEG2000中基于整型 (5/ 3)

小波变换的压缩编码系统进行水印算法设计.

3　用于 JPEG2000图像认证半脆弱性数字水印算法

311　小波系数的四分树( Quad2tree)结构及小波块定义

图像的离散小波变换 (DWT)给出了图像在不同分辨率上

的表示[4 ] ,每个 DWT系数反映了图像在局部空域和局部频域

上的内容.图像的 DWT系数具有一个四分树结构 ,即某一分

辨率上的图像区域在更为精细的下一分辨率上被分成四块较

小的区域来表示 (如图 1 ( b)所示) .图 1给出图像局部空域与

相关 DWT系数的映射关系.对于如图 2所示的 5/ 3小波[5 ] ,
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图 1　图像块与小波块的映射关系 ( a)空间域的图像块 ;

( b)与图 ( a)图像块相关的DWT系数的四分树结构

及小波块定义

图 2　5/ 3小波函数

由于小波函数支集长度较大 ,

在函数中心振幅之外还有一些

幅度较小的余振 ,故与图像同

一局部空域相关的 DWT系数一

般会更多一些 (将以图 1 ( b)所

示的位置为中心向四周稍有扩

散) ,这样一来 ,在空间域互不

相交的两个相邻的图像块 ,与

其相关的小波系数集则可能彼此有所重叠 ,故严格说来 ,图 1

所示的映射关系并不成立 .但对于紧支集小波来说 ,这种重叠

一般面积较小 ;而且位于重叠区域内的 DWT系数 ,因其幅值

较小 ,对图像块的影响也相对较弱.故图 1 ( a)中所示的图像

块 ,可近似由图 1 ( b)中的 DWT系数集来表征 ,我们将这些系

数组织成如图 1 ( b)右方所示的矩形块 ,称其为与图 1 ( a)中

图像块相对应的小波块.根据这种映射关系 ,若把图像在空间

域划分成同样大小、互不相交的图像块 ,则每个图像块都有一

个小波块与之相对应 ,而且这些小波块也是互不相交的.我们

把沿一个图像行方向排列的图像块集合所对应的小波块集合

定义为一个小波块行.

312　水印生成与嵌入调制

算法的关键是水印信息必须能够承受 JPEG2000的量化

压缩. JPEG2000中的量化为向下取整方式 ,即如果对 x 用步

长 Q进行量化 ,则量化结果为 :

xQ = sign ( x)·õabs ( x) / Q」 (1)

上式中 ,õx」表示不大于 x的最小整数.

反量化后的结果为 :

�x = sign ( xQ)·( abs ( xQ) + 0. 5)·Q (2)

参考文献[1 ] ,不难证明如下法则成立 :

法则 1　如果式 (1)中的 x = k·QM , k∈Z并且QM > Q ,则

下式成立 :

�x
QM

= k (3)

其中 , [ x ]表示对 x 进行四舍五入取整.由式 (1) 、(2) 、(3)可

知 ,当某一 DWT系数被调整到量化步长 QM 的整数倍后 ,如

果采用小于 QM的量化步长 Q进行压缩编码 ,则根据式 (3) ,

该 DWT系数可在解码端被精确地恢复出来.我们下面将依据

此法则进行水印嵌入调制.

水印嵌入时 ,首先把图像的 DWT系数划分成小波块 ,而

后选择 QM = { TQi , i = 1 ,2 , ⋯, m} ,其中 TQi 为子带 i 在满足

图像主观质量要求下可以采用的最大量化步长 , m 为小波子

带数目.选择 QM后 ,紧接着在每个小波块中选择重要系数作

为水印嵌入点 ,重要系数选择方法为 :

if õabs ( xi) / TQi」> Ti 　Ti ∈Z ,则 xi 为重要系数 (4)

式 (4) 中 , xi为子带 i中的DWT系数 , Ti 为对应于子带 i的重

要系数阈值.

水印信息是在嵌入过程中生成的 ,其生成框图如图 3.

图 3　水印信息生成

对于第一个重要系数 x0 ,将其修改为步长 QM 的整数倍

wx0 ,设 x0位于子带 i中 ,则

wx0 = sign ( x0)·õabs ( x0) / TQi」·TQi

i∈{ 1 ,2 , ⋯, m} 　　(5)

而后 ,将所选的其余 L 个重要系数 xj ( j = 1 ,2 , ⋯, L )按如

下方法调制为 wxj :

设　sign ( xj)·õabs ( xj) / TQi」= k ,则

wxj =
k·TQi if LSB ( k) = WB j

sign ( xj)·( abs ( k) + 1)·TQi if LSB ( k) ≠WB j

(6)

式 (6) 中 , LSB ( k)表示 k 的最低有效位 ; WB j 为嵌入点 xj 所

对应的水印信息位 ,其值由下式计算得出 :

WB j = MOD[ ( PSnum Ý wx0 Ý ⋯Ý wxj - 1) ,2 ] (7)

式 (7)中 ,MOD[ x ,2 ]代表 x对 2进行求模运算 , Ý为异或运算
符 , PSnum为根据密钥生成的伪随机数.

对于不满足式 (4)的非重要系数 nxi ,若 nxi 满足下式 :

õabs ( nxi) / TQi」= Ti , 　Ti ∈Z (8)

则 nxi 经 Q量化和反量化后 ,在解码端可能会满足重要系数

条件 ,从而造成水印提取失误.为此 ,在进行水印嵌入时 ,对小

波块中满足式 (8)的 nxi 进行如下修改 :

nxi = sign ( nxi)·Ti·TQi (9)

实际操作中 ,图像平坦区所对应的小波块几乎没有重要

系数 ,为了对平坦区也能进行有效认证 ,我们将小波块根据其

包含的重要系数数目划分为纹理块和平坦块两类 ,再将每个

小波块行按其包含的纹理块数目划分成宏块 :若该小波块行

中不包含纹理块或只包含一个纹理块 ,则由该行中所有的小

波块构成一个宏块 ;不然 ,则将该小波块行划分为若干个宏

块 ,每个宏块包含几个相邻的小波块 ,其中有且仅有一个纹理

块.宏块划分方法见图 4.

图 4　对小波块进行宏块划分

如图 4所示 ,每一小波块行中 ,除最末的纹理块外 ,其余

每个纹理块均与其左邻的若干个平坦块一起组成一个宏块 ;

若其左邻为非平坦块 ,则该纹理块自身构成一个宏块 ;最末一

个纹理块则与其左右两方相邻的平坦块一起组成宏块.水印
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嵌入时 ,对每个宏块分别进行操作 ,自左到右扫描宏块中的小

波块 ,对每个小波块按照分辨率自低到高的顺序逐层逐带 (LL

子带除外)选择重要系数进行调制 ,对于平坦块 ,有几个重要

系数则修改几个重要系数 ;对于纹理块 ,设定嵌入容量上限

nWB ,若纹理块中的重要系数数目小于或等于 nWB ,则对该块

中的所有重要系数均进行修改 ,否则 ,只修改前 nWB个重要

系数 (在满足认证需求的前提下 ,嵌入水印信息越少 ,图像的

视觉质量越好) .

313　图像认证检测

图像认证时 ,首先扫描判断每个小波块所包含的重要系

数数目 ,小波块各子带 (LL子带除外)重要系数判定方法为 :

if　[ abs ( xi) / TQi ] > Ti 　Ti ∈Z ,则 xi 为重要系数 (10)

再根据图 4所示方法对每行小波块进行宏块划分 ,而后

对每个宏块分别进行水印提取和认证检测.水印提取时 ,按照

与嵌入过程相同的顺序 ,根据平坦块和纹理块的水印嵌入容

量来确定嵌入点 ;然后根据法则 1 ,由各嵌入点系数恢复出

{ wxi , i = 0 ,1 , ⋯, L} ,并从{ wxj , j = 1 , 2 , ⋯, L }中提取出相应

的水印信息 ,比较提取的水印信息与根据{ wxi , i = 0 ,1 , ⋯, L

- 1}生成的水印信息是否一致 ,若二者不一致 ,则认为该宏块

所对应的各图像块已被篡改.但如 311节中所述 ,对于 5/ 3小

波来说 ,图 1中图像块和小波块的映射关系是近似成立的 ,对

某一图像块的篡改将不仅导致与之对应的小波块系数发生变

化 ,与该小波块相毗邻的小波块系数多少也会发生一定程度

的变化 ,但由于 5/ 3小波函数的紧支集特性 ,这种变化不会波

及太远 ,而且这种波动总是以该图像块所对应的小波块为中

心向四周扩散.所以 ,若对水印图像的某一局部区域篡改后 ,

根据上述算法 ,一般会有较多的图像块被标示为篡改区 (相对

于实际篡改区而言) ,而实际篡改区肯定被包含在这些标示的

图像块中 ,并且一般位于标示区的中心 ,故把标示的图像区域

向着该区域中心紧缩一部分后将会得到更为理想的篡改区域

图 5　对标示的篡改

区域进行紧缩

指示结果. 我们对算法标示的

篡改区域按图 5所示方法进行

紧缩.如图 5所示 ,若实际篡改

区为颜色最深的中心块 ,而认

证算法标示出图中 5个块均为

篡改区 ,其中周遭的四个块为

虚警区 ,这四个块的共同特征

是 :每块最近邻的四个块中有三个块未被标示出错 ,我们称具

有这种特征的块为虚警块 ,将标示区中所有的虚警块剔除 ,便

可得到紧缩后的篡改标示区.

但还应注意 ,算法标示篡改区域的最小单元为图像块 ,对

于面积较小的篡改区 ,若该区域恰好位于几个图像块中间 (即

与几个图像块都相交) ,则算法将会标示这几个图像块均出

错.再者 ,由于算法依据图像的纹理特征进行宏块划分 ,若图

像被篡改 ,则可能会出现水印嵌入、检测过程中宏块划分不同

步的情形 ,但由于小波变换的空域和频域局部性 ,再加上算法

对每个小波块行各自独立进行宏块划分 (这相当于在每个小

波块行的起始端添加了再同步信息) ,因此 ,在检测中出现宏

块同步信息丢失情形时 ,算法一方面会提供篡改指示 ,同时也

可以很快地恢复再同步 ,从而将丢失同步信息造成的误判限

制在较小范围内.

4　实验结果

　　实验中 ,我们采用 J EPG2000 工作组推荐的 J EPG2000压

缩编码系统软件[6 ] ,但该软件在采用 5/ 3整型小波变换对图

像进行有损压缩时 ,仅仅靠码流截取来实现量化 (图像的第一

次量化步长为 1) ,为提高图像压缩质量 ,我们参照 J EPG2000

中 9/ 7浮点小波变换有损压缩系统中的量化方法 ,按照式

(11)对每一子带计算量化步长[2 ] :

Δb =
(1 - 2 R

I)·2 R
b

γb

(11)

式 (11)中 ,Δb为子带 b的量化步长 , Rb 为子带 b的标准动态

范围 (Normal dynamic range) , RI 为像素的位深 (Bit depth) ,γb

为子带 b的能量权因子 ( Energy weight) .我们对 512 ×512 ×8

的测试图像进行 5层分解 ,分解后得到的小波子带集为 sub2
Band = { {5LL ,5HL ,5LH ,5HH} ,{4HL ,4LH ,4HH} ,{3HL ,3LH ,

3HH} ,{2HL ,2LH ,2HH} ,{1HL ,1LH ,1HH}} ,然后由式 (11)计

算出每一子带的量化步长 ,再根据 3HL子带的量化步长对计

算结果进行标准化和取整[7 ] ,最后得出对应于 subBand的各

子带量化步长集为Δ= { { 1 , 1 , 1 , 2} , { 1 , 1 , 2} , { 1 , 1 , 3} , { 2 , 2 ,

4} ,{ 4 ,4 ,7} } .我们对第一次量化后的 DWT系数进行水印嵌

入 ,这样 ,选择 QM时只需考虑第二次量化即可.实验中发现 ,

一般情况下 ,图像经 JPEG2000以 015bpp的码率压缩后 ,绝大

多数测试图像主观质量良好 ;而以 < 015bpp的码率压缩后 ,已

有相当一部分图像出现较大失真 ,为此 ,我们选择≥015bpp的

压缩码率作为可接受的图像压缩.经实验测试 ,选择 QM =

{ { —,3 ,3 ,3} ,{ 3 ,3 ,5} ,{ 5 ,5 ,9} , { 9 ,9 ,17} , { 17 , 17 , 17} } (由于

对 5LL 子带不进行水印嵌入 ,故选择 QM 时不考虑 5LL 子

带) .水印嵌入时 ,选取各子带 (5LL子带除外)的 DWT重要系

数阈值为 1 ;将重要系数数目大于 3的小波块划分为纹理块 ,

其余的为平坦块 ;选择 nWB = 8.

实验中 ,为避免水印嵌入及小波变换可能引起的溢出误

差 ,我们首先将图像灰度的动态范围调整在 [ 5 , 250 ]以内 ,而

后再进行水印嵌入和 015bpp压缩编码 ;图像认证可在解码端

的压缩码流中进行 ,也可将压缩码流解码成图像 ,再将图像变

换到 DWT域进行检测 (未经篡改的水印图像用这两种检测方

式均能通过认证) .我们将解码后的水印图像以 RAW格式保

存 ,用 PHTOSHOP软件对其进行修改 ,将修改后的图像再以

015bpp压缩成 JP2格式 ,而后在解码端对其认证.对篡改标示

区进行紧缩时 ,我们按图 5所示的方法进行 ,若紧缩后的标示

区中仍有图像块满足虚警块条件 ,则再次进行紧缩 ,直至标示

区中没有虚警块为止.实验结果见图 6 (图中的原始图像是经

015bpp压缩后的图像 ,水印图像是经 015bpp 压缩并且嵌入水

印的图像) .由图可见 ,水印图像与原始图像在主观视觉上并

没有明显差异 ,算法标示的篡改区域在紧缩前已有较好的局

部定位能力 ,紧缩后则得到更佳的篡改区域指示效果.
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图 6　图像认证实验结果

5　结论

　　本文给出一种用于 JPEG2000图像认证的半脆弱性数字

水印算法 ,该算法具有如下特点 :

(1)算法根据 JPEG2000图像压缩过程中的不变参量进行

水印生成和嵌入调制 ,由此实现的图像认证系统具有较高的

可靠性 ;

(2)算法选择图像的 DWT重要系数进行水印嵌入调制 ,

并根据图像的纹理特征自适应调整宏块大小 ,既实现了图像

纹理区、平坦区的有效认证 ,又使嵌入水印后的图像具有很好

的视觉透明性 ;

(3)算法充分利用小波变换的空域和频域局部性来定位

图像篡改区域 ,从而获得良好的篡改区域指示效果 ;

(4)该水印算法与 JPEG2000图像编、解码系统完全融合

在一起 ,简单易行.

本文实验中所采用的 DWT重要系数阈值 Ti 和量化步长

QM ,其值主要由实验测试确定 ,可适用于 ≥015bpp 压缩编码

的一般自然图像 ;为了能适应不同压缩程度的各类图像 ,进一

步研究可考虑采用自适应技术来确定这些参数.
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